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基于决策树的 EPG 体验异常原因定位 
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摘  要：用户体验的提升一直是 IPTV 的运维重点。然而，运营商 IPTV 组网相对复杂，涉及机顶盒、接入网、

EPG 页面、EPG 服务器、媒体服务器等多个环节和调度链路，一旦发生异常，运维人员需排查各环节的监控

指标，凭经验定位引起异常的原因。该运维模式专业性强、效率低下，无法快速止损。为解决上述运维痛点，

基于大数据技术，采用决策树对 EPG 体验数据建模，根据决策树模型的决策规则，快速定位异常原因。现网

中，决策树模型能够准确快速定位 EPG 体验的异常原因，为辅助运维人员指明排查方向，提高运维效率。 
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Locating causes of abnormality of EPG experience 
 based on decision tree 
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Abstract: Improving user experience has always been the focus of IPTV operation. However, IPTV network is rela-
tively complex, including multiple scheduling links such as set-top box, access network, EPG page, EPG server and 
media server. Once the abnormality occurs, monitoring indicators of each link will be checked to locate the cause of 
abnormality by human experience. The operation mode relies on professionals, which is inefficient and unable to stop 
losses quickly. Thus, to solve the problem above, based on big data technology, decision tree was implied to locate 
the cause of abnormality according to the classification rule of the tree model. Decision tree model has been used in 
actual networks of IPTV and helps to find out the cause of abnormality, which improves the efficiency of operation. 
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1  引言 

IPTV 作为一种新兴互动网络电视技术，为用

户提供各种视频内容和数字服务。近几年 IPTV 的

迅猛发展，使之成为电信运营商日益重要的一项

业务。随着 IPTV 用户数的快速增长，如何及时发

现并修复故障是保障业务质量的基本要求。IPTV

组网复杂，在目前的运维工作中，故障排障难度

较大，如何及时地发现 IPTV 异常并高效快速地定

位异常原因已成为当务之急。 
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IPTV 故障种类繁多，包括 EPG 响应故障、

视频质量故障[1]、网络系统故障[2]等。传统的故障

定位方式基于用户投诉，运维人员根据用户的描

述查看各项指标是否正常，再根据经验判断故障

节点。实际上，仅仅根据投诉用户的简单描述并

不能准确定位故障，针对这一缺陷，出现了基于

机顶盒和 QoS 参数故障定位的运维方式。“机顶

盒法”[3]将 IPTV 业务指标分解成可测的质量指标

后，通过机顶盒内置监测工具来评估业务体验质

量；“QoS 参数法”[4]在适当的位置部署探针，关

联 MPEG-TS 层和 RTP 层 QoS 参数定位平台侧和

网络层的故障。 

近几年，随着移动互联网规模的扩大和 IPTV

用户数量的快速增长，现有的运维技术已经难以

适应需求，运维问题的复杂性和良好的用户体验

之间的矛盾越发尖锐，因此需要一种高效定位故

障的新技术。IPTV 的上百万用户量是 AIOps（智

能运维）良好的前提条件，海量多样的数据处理

也逐渐应用到 IPTV 故障定位领域。自适应 SVM

分类器[5]用于预测潜在 IPTV 投诉用户，进而对投

诉用户关联的故障设备进行提前维护，有效地指

导一线运维工作。改进的 AdaBoost 算法[2,6]适用

于不平衡数据集，能够较好地预测 IPTV 故障。聚

类分析[7]用于聚类问题设备、定位故障。 

通过机器学习挖掘故障原因，实际上是分类

模型输出特征重要性的过程，能够解决目前运维

效率低、不准确、不及时等缺陷。常用的分类模

型有决策树、XGBoost[8]、神经网络等。决策树可

处理非数值型数据，容易进行可视化，结果易理

解；XGBoost 是以决策树为基础的集成学习，适

合于中小数据集，高效但难于可视化；神经网络

具有很强的学习能力，数据量较大时模型更有效，

但数据预处理工作比较苛刻，处理时间较长。考

虑排障时间和可视化的需求，本文基于现网 EPG

操作日志，采用决策树建立分类模型、自动定位

异常原因，在实践中多次发现 EPG 体验异常并准

确定位导致异常的原因，较好地辅助运维人员及

时止损，提升运维效率。 

2  异常原因自动化定位 

某省各地市用户的 EPG 体验水平有所差异，

如图 1 所示。正常情况下，各地市的质差用户数

在一定范围内呈周期性波动。若质差用户数暴增，

说明当前时间段用户的EPG体验变差，存在异常，

如图 1 中箭头所指的时刻。 

 
图 1  各城市质差用户数 

运维人员通过监测各市质差用户数指标主动

发现异常。然而，现网中有数百台服务器、上百

个 EPG 页面、几十款机顶盒，难以通过人工快速

准确地定位导致异常的具体因素，无法在排障的

黄金时间内提出合适的应对方案，及时止损。针

对 IPTV 智能运维中的难点，发现异常后，取异常

时间段的用户体验数据，把用户分为质差用户和

正常用户两类，结合决策树模型自动挖掘现网异

常用户的信息，定位异常原因。 

2.1  决策树模型 

决策树[9]是数据挖掘中一种简单有效的分类

算法，通过对训练样本进行归纳学习，从无规则

的实例中推理出以决策树表示的分类规则。决策

树由一个根节点、多个内部节点和叶节点构成，

其中根节点是整个决策树的开始，内部节点包含

特征属性测试条件，用以区分具有不同特征的记

录，每个叶节点代表一个类别。根节点到每个叶
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节点的路径对应了一个结果判定，建立模型的基

本流程如下。 

步骤 1  创建新节点，对于当前节点的数据

集 D，若其样本个数小于阈值，停止递归，返回

决策树。 

步骤 2  根据划分度量选择最优划分特征属

性，把数据集划分子集，生成分支节点。 

步骤 3  对新的子节点递归调用步骤 1 和步

骤 2，生成决策树。 

步骤 2 中如何选择最优划分特征属性是决策

树的核心，根据划分度量将样本划分成较小的子

集，划分度量则是指划分前和划分后样本的类分

布。任意节点的类分布都可以表示为(p0,p1)，其中

p1=1− p0。通常根据划分后子节点不纯性的程度选

择最佳的划分度量，不纯的程度越低，类分布就

越倾斜。不纯性度量包括信息增益、增益率和 Gini

系数。 

信息增益是较为常用的度量指标。一般而言，

信息增益越大，特征属性 a 划分获得的“纯度”

越大。ID3 算法以信息增益为准则，根据信息增

益最大（划分前后信息熵的差）的特征分裂出各

子节点，采用递归的方法建立决策树的分支，直

到只含一种类别时停止。ID3 算法学习能力强，

但偏袒数目较多的特征属性，且只能处理离散值

属性。假定当前样本集合 D 中第 k 类样本所占比

例为  ( =1,2, ,| |)kp k y ，信息增益定义如下： 

 
=1

Ent( )= lb  
|y|

k k
k

D p p−∑  （1） 

 
1

|  |Gain( , )=Ent( ) Ent( )
| |

vV
v
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DD a D D
D
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为了减少偏袒带来的不利影响，C4.5 算法采

用增益率替代信息增益作为度量指标，从候选特

征属性中找到信息增益高于平均水平的特征属

性，再从中选择增益率最高的特征属性作为最优

划分特征[10]。C4.5 算法能处理连续值属性。增益

率定义如下： 
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D,aD a
a

 （4） 

CART 是二分类回归树，采用 Gini 系数最小

化准则选择特征[11]，特征较多时，根据特征的重

要性忽略对分类没有贡献的特征属性。Gini 系数

定义如下： 

 '
=1 '

Gini( )=  
|y|

k k
k k k

D p p
≠

∑∑  （5） 

2.2  评价标准 

决策树模型的性能评价指标可基于混淆矩

阵，TP 指类别 1（positive）被预测为类别 1 的样

本数，TN 指类别 0（negative）被预测为类别 0

的样本数，FP 指类别 0 被错误预测为类别 1 的样

本数，FN 指类别 1 被错误预测为类别 0 的样本数，

见表 1。 

表 1  样本混淆矩阵 

样本类别 预测为正常 1 预测为异常 0 

正常 1 true positive（TP） false negative（FN） 

异常 0 false positive（FP） true negative（TN） 
 

准确率（ACC）是较常用的评价指标，是分

类正确样本数与所有样本数的比值。通常来说，

准确率越高，分类模型越好，但在异常类别 0 和

正常类别 1 样本不平衡的情况（0<<1）下，分类

模型把大部分测试样本正确划分为 1，准确率为

99%，即使小部分类别 0 样本被分类错误，也对

准确率影响极小。 

 TP+TNACC=  
TP+TN+FP+FN

 （6） 

精确率（precision）是正确预测分类的样本数

与实际样本数的比值。正常类别和异常类别的精

确率计算式分别为式（7）和式（8）。 

 1
TPprecision =

TP+FP
 （7） 
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 0
TNprecision =

TN+FN
 （8） 

召回率（recall）是正确预测分类的样本数与

实际被预测为该类的样本数的比值。正常类别和

异常类别的召回率计算式分别为式（9）和式（10）。 

 1
TPrecall =

TP+FN
 （9） 

 0
TNrecall =

TN+FP
 （10） 

F1 分数则是精确率和召回率的综合指标。 

 2precision recallF1= 
precision+recall

⋅  （11） 

3  模型建立与分析 

3.1  数据来源 

采用决策树来区分缓慢用户和正常用户，输

入数据取自EPG交互数据采集分析系统中异常小

时段的采集日志，表 2 显示了示例样本，字段包

含用户账号、接入的 EPG 服务器、用户机顶盒型

号、访问的页面以及访问页面的加载时间。 

表 2  日志样本 

用户账号 EPG 服务器 机顶盒型号 访问页面 加载时间 

用户 1 IP1 ZXT* 首页 tab1 7 012 ms 

用户 2 IP1 FIBER* 首页 tab2 801 ms 

用户 3 IP2 EC6108V* 首页 tab2 423 ms 
 
3.1.1  特征向量提取 

为了对用户进行分类（异常用户和正常用

户），提取影响用户加载时长的特征——机顶盒、

访问页面和接入的EPG服务器。由于全网机顶盒、

EPG 页面和 EPG 服务器的个数多，可采用独热编

码对上百个特征进行编码形成特征向量，记特征

1 2( , , , )nF f f f= ，n 为特征个数，则经过独热编

码的特征向量长度为 n。独热编码可防止人为引入

名词特征之间不存在的相对关系。 

对表 1 中的日志样本进行独热编码，特征共

8 个，分别为 f1=IP1、f2=IP2、f3=ZXT*、f4=FIBER*、

f5=EC6108V*、f6=首页 tab1、f7=首页 tab2、f8=首页

tab3，用户 1 生成的特征向量为 =[1,0,1,0,0,1,0,0]V 。 

通过“加载时间”将用户分为异常用户和正

常用户两类，若加载时间大于 5 000 ms，则定义

用户为异常用户，编码为 0；反之，定义用户为正

常用户，编码为 1。 

3.1.2  训练样本 

异常时间段的用户日志具有特殊性，反映当

前时间段的故障情况，因此采用异常时间段的用

户日志作为样本，随机抽取 70%作为训练样本，30%

作为测试样本。实验采用 10 例现网异常数据，每

例样本量达 10 万级。 

异常时间段中，即使异常用户数有所上升，

但也无法达到正常用户的数量级。在机器学习算

法中，正反样本的不平衡会导致分类结果更倾向

于样本数多的类别。为解决样本不平衡的问题[12-13]，

可采用欠采样方法从多数类别中随机抽取样本以

减少多数类别样本的数量，如 ENN（edited nearest 

neighbor）算法；采用过采样方法增加少量类别的

数量，以达到样本数量的平衡，如 SMOTE

（synthetic minority oversampling technique）算法。

另外，还可以通过设置损失函数权重，加大少数

类别的惩罚因子，使少数类别损失大于多数类别，

增强分类的准确性。 

样本平衡后的决策树模型ROC曲线如图 2所

示，ENN 算法随机减少多数类别样本数，样本信

息的缺少或缺失对决策树分类效果的影响是负面

的。SMOTE 算法效果最好，其 ROC 曲线下的面

积最大，但 SMOTE 处理样本时间为 302 s。权衡

运维对时间的要求，设置损失函数是较折中的平

衡样本处理方式，处理时间不超过 5 s。 

3.2  决策树的生成 

由于样本量大、特征多，为防止过拟合，需

设定以下 3 个参数：决策树的最大深度 max_ 

depth、叶节点包含的最小样本数 min_samples_ 

leaf、最大叶节点 max_leaf_nodes。 
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图 2  样本平衡决策树模型 ROC 曲线 

根据经验和实验设定决策树的最大深度 max_ 

depth = 10，叶节点最少样本数 min_samples_leaf = 

5，最大叶节点 max_leaf_nodes = 30。测试用例

mm527 总样本量 157 731，训练样本量 110 411，

采用 Gini 分类标准和 CART 算法对训练样本构建

决策树模型，进行样本分类。 

样例 mm527 决策树模型可视化图形的一部

分如图 3 所示，根据独热编码的规则，特征 17X 取

值 1，因此，对于判断条件 17 0.5X ≤ ，若用户信

息中包含特征 17X ，则通向错误路径的内部节点；

否则通向正确路径的内部节点。决策树模型错误

路径下的各叶节点均为异常，例如包含特征 17X 和

88X 的用户被分类为慢用户。 

决 策 树 模 型 得 到 特 征 的 重 要 程 度

17 72 41> >X X X ，权重值依次为 0.517、0.139、0.121。

权重值越大表明特征越重要，即特征 17X 是划分正

常用户和异常用户的重要特征，由此可见特征 17X

是导致用户异常的主要原因。实际上， 17X 是现网

某台服务器，服务器运维人员确认当时该服务器

出现了故障。 

决策树模型多用于样本的分类，侧重于预测

新样本的分类结果。本文利用决策树模型的内部

规则，侧重分类属性，重点关注异常类别的划分

特征，定位导致异常的原因。利用决策树模型定

位异常是在异常时间段异常用户数增大的前提条

件下实现的，在异常用户数较少的情况下，决策

树模型并不能准确反映出各特征与类别的划分关

系。一个好的分类模型 ROC 曲线应尽可能地靠近

左上角，PRC 曲线应尽可能地靠近右上角。发生异

常和没有发生异常条件下的决策树模型的 ROC 曲

线和 PRC 曲线如图 4 所示，正常时间段样本训练

得到的决策树模型 PRC 曲线向原点凹陷，召回率

越大，精确率衰减得越快，分类模型没有具体意义。 

实验结果表明，沿着决策树模型“异常用户”

叶节点自下而上追溯异常根源是可行的，通过决策

树模型可准确快速定位异常原因，减少运维成本。 

3.3  结果分析 

分类评价指标中，精确率和召回率是矛盾的，

召回率高而精确率低，见表 3。现网异常原因定位 

 
图 3  mm527 样例决策树模型 
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图 4  决策树 ROC/PRC 曲线 

的实际情景下，本文更关注召回率，异常用户尽

可能地分类正确，保证异常用户分类特征的准确

性。表 3 中的 10 个样例是现网真实案例，“异常”

类别召回率的均值为 0.82。10 个样例中，有 3 例

异常通过决策树模型定位到某EPG服务器出了问

题，报告相关 EPG 维护人员，检查发现问题服务

器确实存在故障；有 7 例定位到 EPG 首页页面出

了问题，报告相关页面维护人员，检查发现是问

题页面获取资源超时导致用户长时间等待。 

根据每一样例的决策树模型，寻找异常主因。

由于异常突发在不同的时间点和不同的区域，决

策树模型只针对当前时间段的异常，不要求决策

树模型作为一个通用的模型适用于每个异常情

景，因此，决策树参数也可以根据不同的情景做

出调整，以提高召回率。 

4  结束语 

本文采用损失函数减少EPG用户正负样本不

平衡对分类的影响，建立 EPG 用户分类决策树模 

表 3  决策树模型评价指标 

样例 类别 精确率 召回率 F1 值 

mm527 异常 0.05 0.91 0.1 

正常 1.00 0.73 0.84 

zq521 异常 0.09 0.84 0.16 

正常 0.99 0.71 0.83 

yj514 异常 0.11 0.88 0.19 

正常 0.99 0.76 0.86 

cz507 异常 0.07 0.81 0.12 

正常 0.99 0.76 0.86 

hy507 异常 0.05 0.84 0.10 

正常 1.00 0.77 0.87 

jm507 异常 0.15 0.88 0.26 

正常 1.00 0.93 0.96 

jy507 异常 0.01 0.70 0.01 

正常 1.00 0.69 0.81 

mm507 异常 0.22 0.86 0.35 

正常 1.00 0.94 0.97 

mz507 异常 0.04 0.72 0.08 

正常 1.00 0.80 0.89 

st507 异常 0.04 0.81 0.07 

正常 1.00 0.75 0.85 

yj507 异常 0.13 0.83 0.22 

正常 1.00 0.93 0.96 

 
型，通过分析决策树模型中“异常用户”类别的决

策路径，确定导致异常的原因。实验表明，每一例

异常的决策树模型只适用于异常本身，可以快速有

效地从上百个影响因素中定位当时异常的原因，便

于运维人员迅速发现问题，提高运维效率。 
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